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Comunicazione n.94 Cantu, 28 aprile 2023
a.s. 2022 -2023

Gentili Docenti, stimate Famiglie,

nelle scorse settimane le scuole hanno ricevuto una contestazione da parte di un rappresentante del
progetto MONITORA-PA in ordine ad una presunta violazione al G.D.P.R. determinata dall’utilizzo di servizi
Google.

La contestazione riguarda alcuni servizi, tra cui G-Mail, Google Drive, Google Documents, Google Workspace
(classroom), e si riferisce al sistematico trasferimento di dati verso paesi extra-UE (Stati Uniti in primis).
Queste piattaforme infatti gestiscono parte dei dati in paesi extraeuropei che godono di una
regolamentazione differente da quella EU per quanto concerne la tutela degli stessi.

| dati che verrebbero trasmessi con continuita verso gli U.S.A. non sarebbero necessariamente documenti
completi e di natura sensibile come PEI, PDP, relazioni, verbali etc., quanto altri dati identificativi quali
indirizzo IP, I'indirizzo e-mail, il software utilizzato per la gestione delle e-mail (M.U.A.), il sistema operativo
utilizzato ed altre informazioni riferibili sia agli utenti (docenti ed allievi) sia a tutti coloro che interagiscono
con questi (destinatari o mittenti delle e-mail).

Tuttavia, la Corte di Giustizia dell’U.E. nel 2020 ha sancito che il regime di sicurezza dei dati garantito nel
trasferimento degli stessi tra UE e USA e inadeguato: questo vuol dire che e necessario adottare “misure
tecnico-giuridiche” idonee all’interno delle scuole.

E evidente che la soluzione sarebbe la conclusione di un nuovo accordo, che imponga alle societa che
risiedono negli U.S.A. un pil elevato standard di tutela dei dati tale da renderlo compatibile con il nostro
G.D.P.R.: conclusione auspicabile, ma certamente non perseguibile in tempi brevissimi.

Su consiglio di AGI.COM, intendiamo procedere trasferendo nei paesi extra UE esclusivamente dati anonimi.
Si rendono percid necessarie le seguenti misure, che entreranno in vigore a partire dal 1 maggio 2023 e che
saranno gradualmente adeguate.

Non utilizzare in nessun caso Google Meet: immagini e voce costituiscono dati personali, senza contare la
possibilita di inserire nella chiamata altri dati pil 0 meno sensibili.

Pertanto, a far data dal 1 maggio 2023 i colloqui con i genitori, i Consigli di classe e ogni altra riunione
istituzionale si terranno esclusivamente in presenza.

e Interrompere il legame tra docente e device: a far data dal 1 maggio 2023 i Notebook presenti nelle
classi verranno fatti ruotare a cadenza mensile e contestualmente formattati. | docenti sono invitati
a trasferire ogni materiale conservato nei PC dell’aula su propri devices, in modo che non vadano
perduti. Inoltre, 'account di accesso alle piattaforme utilizzate durante la lezione dovra essere
costituito da un codice e non fare riferimento ad alcun nominativo.
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Accedere ad internet con i devices forniti dalla scuola (PC, Notebook, tablet) esclusivamente
mediante linea scolastica. Questo perché |'utilizzo di accessi internet individuali, che avvengano
tramite linee personali fisse 0 mobili (GSM), determinerebbero inevitabilmente il trasferimento di
dati personali di collegamento.

Non utilizzare queste piattaforme Google per il trasferimento di documenti personali e sensibili
(particolari) quali relazioni, PEI, PDP etc. Evidentemente il caricamento in chiaro di un documento
personale su G-Drive o in allegato ad una e-mail costituirebbe un trasferimento di dato personale,
pertanto tale circostanza andra esclusa o dovra avvenire criptando i dati in questione.

Gli account istituzionali (nome.cognome@tibaldi-apps.net) a far data dal 1 maggio 2023 saranno
anonimizzati.

Resta ferma la possibilita di comunicare con i genitori e trasferire materiale agli alunni o ai colleghi
sfruttando le potenzialita del Registro elettronico.

L’Amministratore di piattaforma ha gia provveduto a limitare I'accesso tramite google alle funzioni essenziali.

Si rinnova l'invito ad evitare il trattamento di dati particolari (ex dati sensibili) e giudiziari tramite questi
servizi, limitandosi a quelli di natura comune (didattici) poiché per il trattamento dei dati piu delicati rimane
piu indicato il registro elettronico o il servizio di segreteria digitale e laddove cido non fosse possibile, adottare
come utile precauzione quella di cifrare i dati e non fornirli ai servizi Google in chiaro (allegati delle e-mail,
file collocati su drive etc.) o in subordine fornirli in modalita del tutto anonima (mediante
pseudonimizzazione).

Resta inteso che queste misure vengono adottate in via cautelativa; qualora siano adottate a livello nazionale
od europeo determinazioni diverse, ci riserviamo di riattivare i servizi sospesi.

Sono consapevole delle difficolta che si verranno a creare nella pratica quotidiana ma, come Istituzione,
riteniamo necessario garantire la tutela di dati idonea a fornire a terzi informazioni di natura personale.

Il Dirigente Scolastico
Prof.ssa Sonia Peverelli
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